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Préesentation =y <
1

® Seécuriser des connexions a distance : Secure Shell

- SSH permet de sécuriser les communications des réseaux
® Utilise pour cela de la cryptographie

® SSH est composé d’'un ensemble d'outils permettant des
connexions sécurisées entre des machines. Ces outils ont
pour but de remplacer les utilitaires de connexions classiques
n'utilisant pas de chiffrage.

— Remplace : rcp, rlogin, rsh, telnet (ftp par sftp en SSH V2)
® SSH chiffre et compresse un canal de communication qui

sécurise les données transmises (permet d’éviter les sniffers
réseaux)

® Non seulement le mot de passe est chiffré lors de la connexion
mais les informations circulant sur le réseau entre les deux
machines le sont aussi.




SSH : Les outils a avoir sous
winhdows

Putty client ssh
http:/lthe.earth.li/~sgtatham/putty/latest/x86/putty-0.62-installer.exe

Xming permet |'affichage de graphigue monde unix

ftp://ftp.aero.jussieu.fr/pub/Windows/X _server/Xming-6-9-0-31-setup.exe
ftp://ftp.aero.jussieu.fr/pub/Windows/X _server/Xming-fonts-7-3-0-22-setup.exe

Filezilla client de transfert de fichiers supportant ssh
http://downloads.sourceforge.net/filezilla/FileZilla_3.5.3_win32-setup.exe


ftp://ftp.aero.jussieu.fr/pub/Windows/X_server/Xming-6-9-0-31-setup.exe
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Coté client : PUTTY - ssh
<«

® SSH et Windows : PUTTY
- Implémentation libre

- Proche d’'OpenSSH

® Boite a outils qui
comprend un ssh, sftp,
scp, ssh-agent et utilise
des clés (compatibles avec
les clés OpenSSH)

7 binaires ( ou un fichier
zip) dont 5 indispensables
(pageant, pscp, psftp,putty
et enfin puttygen) a copier
(ou décompresser) dans le
dossier :

C:\Program Files\PuTTY

& PuTTY 1 =10 x|
Fichier  Edition  &ffichage Faworis  Qukils | 2 ﬁ
dm Frécedente = mp w | Qi rechercher L) Dossiers ®| & I % w5 | e
adresse |3 puTTY j ﬁOK
— i
2 . | ]
Lo T I
ke pageant plinik. psCp
PuTTyY
Sélectionnez un &lément pour obkenir % =
une descripkion,
psftp pukby:
Vair aussi
Mes documents
Favoris réseau g (%
Foske de trawail
puktygen pukbytel
!? ohjek{s) 1,56 Mo |@. Poste de trawvail 7




Coté client : PUTTY - ssh

® SSH et Windows : PUTTY

pageant : agent
d’authentification (voir chapitre
authentification forte)

plink : ssh en mode
commande dans une console
(~ Invite de Commande)

pscp : scp en mode console
psftp : sftp en mode console
putty : ssh en mode graphique
puttygen : gestion des clés en
mode graphique

puttytel : telnet en mode
graphique (pas besoin !)

& PuTTY 1 =10 x|
Fichier  Edition  &ffichage Faworis  Qukils | 2 ﬁ
dm Frécedente = mp w | Qi rechercher L) Dossiers ®| & I % w5 | e
adresse |3 puTTY j ﬁOK
— i
2 . | ]
Lo T I
ke pageant plinik. psCp
PuTTyY
Sélectionnez un &lément pour obkenir % =
une descripkion,
psftp pukby:
Vair aussi
Mes documents
Favoris réseau g (%
Foske de trawail
puktygen pukbytel
!? ohjek{s) 1,56 Mo |@. Poste de trawvail 7




Coté client : PUTTY - ssh
<«

SSH et Windows : jpuss Tl
PulrTy
— SSH

® connexion rapide
The server's rsaZ key fingerprint is:

avecC putty ssh-rsa 1024 4d:0e:9F:c0:87: 71 7a:fbich:85: 79 44:F6: 3F:bS: 18
IF wou brust this hosk, hit Yes ko add the key bao

PUTTY's cache and carry on connecting.

If wioul wank ko carey on connecting just once, withouk

adding the key to the cache, hit Mo,

PuTTY Security Alert Tl

/ The server's host ke is not cached in the registry, You
L ! have no guarantee that the server is the compuker vau

Ajout de |a Clé pUblique If yiou dao niat brusk this host, kib Cancel to abandaon the
canneckion,

dans la base de

registres (équivalent au i \ Hon Annuler

fichier known_hosts)

Répondre « oui » pour
passer a la suite !




Microsoft Windows 2008 [Uersion 5.80.2195]
CC» Copyright 1985-2880 Microsoft Corp.

C:~JDocuments and Settings“Administrateur>pscp fhongat@fantasio:wurl.txt Bureaws
fhongat@fantazio’'s passuword:

N )
( url.txt - A kB ! A.1 kB-/s ! ETA: AR:8QA:00 ! 198

C:sDocuments and Settings“Administrateur>

pscp fonctionne
comme scp dans
un shell

® SSH et Windows : PUTTY

- SCP
® Quvrir une console « Invite de commandes »
® Tapper pscp dans cette fenétre
pscp fichier login@machine:
e [] 1Silacommande n'est pas trouvée, référez vous a la partie
configuration avancée pour configurer le PATH



Coté client : PUTTY - profiles

%z PuTTY Configuration

. = S_essin:un | B azic optiohz for pour PuT T seszion
® SS H et Wl nd OowSs . & T:na..r.n:i?'ugalgmg — Specify pour connection by host name or [P address
F) UTTY " K bz il-fll:ust N.ame [or IP addrezs] IFécért
- Bell antazio
~ Configuration avancée - Features Protocol
] = Window " Raw " Telmet " Rlogin  © S5H
® Rattacher les options - Appeararice .
, . , - T b — Load, zave or delete a stored zezsion
Ssélectionnées a un S R
. e « Tranzlahion
profile d’'utilisateur B ajastian [fartasio
— Donner un nom au _/&mﬂ/'

= Promy [

— Puis sauver : save - Telret
o . — i D elete
e Utiliser le profile .

prOﬁ le / = Connection fartazio /
i —p ( Save

— |le sélectioner

Cloze window ar exit;

— Puis le charger 7 Alway:  © Mewer ™ Only on clean exit

/
load /

Open Cancel




Categony:

. . ; Logging | Optiohz contralling 55H =171 fonwarding
® SSH et les applications & Teminal ire——
graph|ques Unix : - Keyboard ' e .

— Avec le client Windows, il L ﬂa e |

faut spécifier le demande | oS 7 dsplay locstion | |
: : : = Window Femote #17 authentization protocol

de _red|reCt|On dU t_l’affIC Xll P AppEarance (%) MIT -Magic-Cookie-1 (1 %DM -Authorization-1
Unix dans la session ssh | Behsi

— Option : X11 Forwarding |
dans PuTTY :

Conpection
[rata
o Prow
- Telnet
: - Rlogin

® Cocher la case : >‘: = 55H

Enable X11 forwarding \ - Kex

- N'oubliez pas sous s
Windows, il faut aussi

lancer un émulateur X11
(Xming)

® | ancer putty

® Menu SSH - Tunnels

[ About Help Open l [ Cancel




Authentification forte (AF)
-

® SSH et I'authentification forte ...



Authentification forte
-

® Connexion par authentification forte

- Baseée sur une procédure d'identification plus complexe et
dlffere)nte de celle des systemes Unix classiques (nom et mot de
passe

- Cette procedure repose sur un principe d'une paire de clés
publique/privée dont la clé privee est protegee par une phrase
d’identification

e ATTENTION ! la sécurité de ssh par authentification forte repose alors

sur la protection de la clé privée : il faut impérativement mettre une
VRAI PHRASE D’AUTHENTIFICATION (au moins 14 caracteres)

® qui est en fait plus qu'un simple mot de passe, mais une veritable
phrase (moins de limitation)
- Permet l'utilisation de caracteres blancs (séparateur) et d’autres, mais

attention aux caractéres utilisés a cause des différents types de claviers
afin de pouvoir taper la passe-phrase

® | 'utilisateur s'identifiera alors sans utiliser le mot de passe de la

connexion classique (mot de passe Unix), qui lui circule sur le réseau,
mais par sa phrase d'identification sur I'hGte local



Authentification forte

® Connexion par authentification forte

Utilise un algorithme tres puissant pour le chiffrement
(algorithme RSA/DSA)

Ainsi chaque utilisateur possede son propre jeu de clés
uniques (une clé privée = secrete, une clé publique =
accessible par tous)

une nouvelle connexion nécessite l'installation de la clé
privee sur le client et de la clé publique sur le serveur

le serveur va créer un challenge et donner un acces au
client si ce dernier parvient a déchiffrer le challenge avec sa
clé privée



AF : gestion
.

® Gestion des clés et
agents: PuUTTY

— Creéation des paires de
cles avec PuTTY
® Lancer le programme

puttygen

— en double-cliquant
sur l'icone :

|
Y

putbygen

o PuTTY Key Generator

File Key Conversions Help

DT TV

— ey
Mo ke

—Achions

Generate a publicprivate key pair
Load an existing private key file

5 awve the generated key

Fenerate

Load

Save publickey Save private ey

— FParameters

Type of key to generate:;
% SEH1 [RS&) " SEH2RSA

Murber of bits in a generated key:

" SEH2DSA

1024




AF : gestio Ny

DT TV

File Eew Conversions Help

® Gestion des clés et
agents: PuUlTY

— Creéation des paires de
cles avec PuUTTY

® Sélectionner le type de
clés a créer (sous Unix
le plus souvent ce sont
les clés v2 RSA qui
sont utilisées)

® Lancer la générefﬁen\

du couple de clés

— ey

Mo ke

—Achions

Generate a publicprivate key pair
Load an existing private key file

we the gene 1l

Save publickey

Generate

Load

Save private keyp

(publique/privée)

= F'arameters\\
Type of key to generate: ™~
" SSH1(Rs&) (@ B5HIESA " §5H2 D54
Murber of bits in a generated ke 1024




AF : gestionggas

® Gestion des clés et
agents: PuUlTY

— Creéation des paires de
cles avec PuUTTY

An~ ~lAc  DTTV

o e Lol L}
IEraCor:

File Kew Conversions Help

— ey
EBubliz key for pasting into OpenS5H autharized_kews file;

AAAAR AN zalT vo2E ASAAER QA EANDLIOSLRT fulx/BS=DbL32L Y B qgvldmy'ckag
EeicirIsbHP Imeyel dBteCEdiDblFqCkE Sifw2ndtplr 5 Brzaral uldeneCiPa TR 40 2w
FrwGERcO AgzF mlllant EIE al 5K per38aH ctwzdS Lcak dic+0OhGapM LS aHG PR L=

rza-key-20040506

sshersa - I

Issh-rsa 1024 05:00:87: 77:90: 4 b1 ad: 21600 :fe: B0; a3:0z: 29

|rsa-key-20040506

2y comment;
® Les cles sont geNerees | (o, pusphass: , [

® Donner une phrase Confitm pagsefiase: [
d’authentification (au w
moins 14 caractéeres / S —

.. enerate a public/private key pair [E}

minimum) il e

® Sauver les clés dans 2 Load an existing private key fil Load
fichiers S ave the generated key —» Save publickep Ly Save private key

—Parameters

Type of key to generate:;
" SEH1 [RS&) & SEH2RSA " SEH2DSA

Murber of bits in a generated key: 1024




AF : gestion
S

® Gestion des clés et
agents: PUTTY

— Création des paires de
clées avec PUTTY

® Sauvegardes des clés

— Donner le méme
nom (comme
Unix)

— Clé publique :
Ajouter .pub au nom
du fichier pour bien
la repérer

— Clé privée :

Méme nom sans
extension .pub

us

Save public key as:

2=

id_rsa_fantasio
id_tsa_Fantasio.pub
id_rsa_PuTT¥
id_rsa_PuTTY.pub
id_rsa_ssh_com
id_rsa_ssh_com,pub
id_rsa_55H-COM
win_rsa_PuTTY

win_rsa PUTTY. pub

Hiztorigue

Bureau
%

Mesz documents

Mom de fichier ;

Type:

E nreqistrer I

=
i

Annuler

k\_

Savz private key as:

2%

Enregistrer dans I ) sshrkey j 4 £F ER-
Mom de fichier ; j Erregistrer
Tupe: IF'uTTY Private Key Files [ ppk] j

| Eregite |
Anuler |
s




AF : gestion des clés -
distribution

® Distribution des clés

- Problématique de l'installation de la clé privée
(Id_rsa.pub) sur le serveur distant dans le fichier
des clés (authorized_keys) :

® Soit transférer la clé publique
— Or. dispose de la clé publique sur la machine locale

— Il faut la transférer et copier son contenu dans un fichier
nomme authorized keys sur la machine distante

— Ce fichier (authorized_keys) sur la machine distante va
donc pouvoir contenir plusieurs clés publiques
d’utilisateurs

® Soit envoyer le fichier (clé publique) a I'administrateur
du serveur distant qui l'installera sur la machine



AF : gestion des clés -
distribution

® Mise en place des clés : méthode manuelle
- La clé privée cote client : identity ou id_rsa (id_dsa)
- La clé publique sur le serveur dans le fichier :
authorized_keys = clés publiques situées dans $HOME/.ssh

N\
) (==
client = r’ ] serveur
2 27
i ‘/) /
Z >
gy <
$HOMEI/.sshlid_rsa.pub » Puis dans $SHOMEI/.ssh/
Transférer la clé publique Faire :
;ﬂroll?nglcshr:ne distante dans cat id_rsa.pub >> authorized_keys

chmod 600 authorized_keys



AF : gestion des clés -

distribution

® Mise en place des clés : méthode automatique

— Ultilisation d’un script shell : ssh-copy-id

® installe la clé publique dans la liste des clefs autorisees
(authorized_keys) d'une machine distante

client ‘ ;‘i_‘
B

# ssh-copy-id serveur

Transférer la clé publique
sur la machine distante dans
$HOMEI/.ssh et le fichier
authorized_keys directement

serveur

-
<

, Rien a faire sur le serveur



AF : gestion des clés

distribution

® Mise en place des cles
PuTTY

— La clé publique sur le
serveur distant :
® Copier/coller du cadre
rouge sur 1 ligne dans |

fichier authorized _key
la machine distante

(ssh-rsa AAAB3.... k=
Vérification de cohérence

Sur linux :
ssh -l -f ~/.ssh/authorized_keys

- * PuTTY Key Generator
Help

File Eey Condersions

—Ken

Eublic key for pazting into Dpen55H authorized_keys file;

f-‘-.ﬁ.-'-‘-.-'-‘«E AMzallpeZEAAABI0ASAIEARDLIOSLRT fule/B 5D bLEZLY KB ggdmy ckog

EH|D|TE|E=|:IH|"\-"||H'IE}'::“:|I:|EtSD‘:E||D|:I|FquESIEHEr‘ldtNE‘I"SEHSQTEUUD-ﬂ-EHEErPD?H4S|:!EWM
FlwG el fgzF MNOYVIFaLJSEpe 738

|$3h-rsa 1024 05:00:87 77590 4b: b1 ad 2o 1F:070 :Fe: 80 a8 0c: 29

ey comment; Irsa-key-EDD#DEDE

ey pazephraze:

Ixxxxxxxxxxxxxxxx

Confirm pazzphrase:

Ixxxxxxxxxxxxxxxx

—Achions

Generate a public/private key pair
Load an existing private key file

5 ave the generated key

Generate

Load

Save public key Save private key

— Parameters

Type of key to generate:
" S5H1 [RSA)

Mumber of bitz in a generated key;

{v S5H2RSA

" S5HZD5A

1024




AF : connexion simple Windows

2% PuTTY Configuration

Categony:

. =]+ Session | Uptions controling S5H authentication
® C onnexions par & T: L.nglgmg ~ Authentication methods
= Termina
11 I ; [T Atternpt TIS or CryptoCard auth [S5H1]
ivs Kepboard
aUth e ntlfl Catl O n fo rte » Bell v attempt "keyboard-interactive’’ auth [S5HZ]
— Par ssh PuTTY: W Eeatures — Authentication parameters
g e Lancer putty =) ;_{%Ehp\learance [ Allow agent farwarding
) L BaRLat [ Allow attempted changes of username in 55H2
pukky ® DanS Ia Va”able SSH Translahon Frivate key file for authentication:
9 Auth, Selection les documentziash-keyswin_rea PuTTY | Browse... |
“o Colours —
El- E_u:unnectin:m

e charger la clé privée e

créée par PUuTTY _—

® Puis cliquer sur open

Cancel




AF : connexion simple Windows

® Connexions par authentification forte
p ar ss h ; fbongat@vivaldi.ens.fr: home,fbongat L
PuTTY 1-5 -. ;e "rsa-key-20040506"

[fhongatfvivaldi fhongat] § I

=10l |

ldem
avec

psftp
et

pscp




AF : ssh agent - session graphique
S

® Keychain : gestion des clés et des agents

- Developpé par Gentoo Linux
® EXxiste pour toutes les distributions (sous forme de package)

- Ajout de I'AF via les scripts shell de démarrage linux

- Le programme keychain permet de réutiliser les instances de
ssh-agent + ssh-add dans des sessions différentes et, si
desiré, d'inviter 'utilisateur a entrer les phrases de passe a
chaque ouverture de session.

® Package a installer sur linux keychain

® | ancé dans les scripts d'initialisation shell
— /etc/profile.d/keychain.sh



AF : ssh agent - session
Windows

® Gestion des clés et agents avec PuTTY
— Lancer I'agent en double cliquant sur I'icbne
pageant : @;

pageant

— Il apparait alors dans i1a barre des taches actives :

L]
a4

@ ﬂ' FR. pageant actif

— Cliquer avec e pouton arort ae la souris pour faire
apparaitre le menu contextuel du pageant et cliquez
Hew Session ensuite sur « Add Key » pour ajouter les clés
savedsessins ¥ | privées gerees par I'agent ssh

View Kewvs

About

Ezxit




AF : ssh agent - session

Windows

® Gestion des clés et

agents avec PulTY
- Cliguer AddKey

— Charger la clé privee
Putty

— Entrer la phrase
d’authentification

Pageant Key List

Pageant: Enter Passphrase x|

Enter pazsphraze for key
rea-ken- 20040506

aF.

Cancel |

Add Key

Remove Key |

Cloze |




AF : transfert d’agent - Windows

2% PUTTY Configuration

Categony:

® Transfert d’agent

- relais des demandes
d'authentification entre
hote a partir d’'un client
PuTTY

® Cocher la case :

Allow agent forwarding |-

[=]- Session

hi Liogaing

[=I- Terminal

- Keyboard

- Bel

- Features

[=I- WWindiow <
- dppearance

- Behaviour

i Colours
[=- Connection
- Prowmy
- Telnet
- Rlogin
= 55H
- Buth
- Tunnels

| Elptin_:uns n:cnntn:ulling_SSH authentiga_tin:un

— Authentization methods
[T attempt TIS or CryptaCard auth [SSH1)
v Atternpt "kevboard-interactive’ auth [S5HZ

— entication parameters
v Allow agent farwarding
Al attempled changes of ugermame in S5H2

Frivate key file for authentication:

IE:"aDnn:uments and SettingztAdminiztrate. Browse... |

Open Canicel




AF : batch ou AF sans mot de passe
. 00|

® Mode « Hostbased »

- C'est une authentification par hote de confiance
® On utilise une paire de cles publique et privée pour
établir une connexion securisée et de confiance

— |l faut cependant faire attention a ne pas se faire voler sa
clé privée ou sa machine

® Donne l'acces sans passphrase a tous les utilisateurs
d'une machine de confiance vers une autre.

e Utilisation pour le batch notamment pour les fermes de
calcul

— Attention aux acces a la frontale --> probleme de sécurité
ensuite



Le port local (> 1024), ici

14321

Nom de la machine distante

Connexion sur localhost

Tunneling

PurtTY et smtp

Envoi d’'un
message vers un
relai smtp filtré via

une passerelle ssh

® [ ancer putty

® Aller dans la
valeur SSH -
Tunnels

® Remplir les
champs liés au

=

pukby

tunneling dans la

fenétre
® Puis valider

cliguant sur Add

et le port distant

Syntaxe : spirou:25

- Selection
: .. Colours
= Connection
- Prowy
- Telnet

_

\ Optionz n:u:nntru:ulling_S H tunneling
— #1171 foarding
[T Enable 11 forwarding
& dizpla\location ilu:uc alhozt:0

Hemote =N 1 authentication prnﬁncnl
i MIT-Mbgic-Cookie-1 | XD M-Authorization-1

— Port fonwarding

ot frorm ather hosts
S5H w2 only)

Remowve |

[ Local polts accept connec
[ Remate
Fonwarded poks:

dd new fonwarddd port:
ource poart 4321

ks do the same

4 /|

I t|u:ur'| !spirnu:EE

emoke

" Dipnamic

Open | Cancel




2% PUTTY Configuration

Tunneling : e

Categany:
=] Sezsion Options contraling 55H tunneling
G | e
= Terrmina
T [ Enable 11 forwarding
® PUlTY et smtp ;i Eebord . | - _
- Bell & dizplay location ilu:u:alhn:u&t.l:l
= Lancement du tunnelssh : Features Remate #1171 authentication protocaol
® | e tunnel est co nfiguré E "'f'ﬂ:’llﬂ'j'I'W *+ MIT-Magic-Cookie1  © XDM-Autharization-1

B Appearance

— Part forwarding

® || faut maintenant lancer
la connexion « Open »

® Donner son mot de
passe afin d’obtenir une
connexion ssh classique

® | e tunnel sera ainsi prét

® Configurer I'application
pour qu’elle se connecte
sur ;

- Nom distant :
localhost

N

- Behaviour
[ Local portz accept connections fram other hosts

[ Remote ports dao the zame [S5H +2 only]

Forwarded ports: Femove |

[[4221  spirow2s

Add new forwarded port:

Add

* Local " Remote " Dwnamic

— Port : 4321

A bt @ Cancel




Tunneling : envol de messages smtp

® PUlTY et smtp

- Exemple smtp : simulation d’un client de messagerie

® Configurer I'application pour qu’elle se connecte sur :
- serveur smtp sortant : localhost
— port : 4321

Exemple en simulant une connexion d’un client de mail par un telnet en localhost

sur le port 4321

Microsoft Windows 2888 [Version 5.HA.21951]
C(C» Copyright 1985-28H8 Microsoft Corp.

CisDocuments and SettingssAdministrateur>telnet localhost 4321 _

Le serveur répond enfin ! On peux envoyer des messages depuis ce serveur bien qu’il soit filtré
2280 mailhost.bdnet ESEMTP Postfix




Conclusion
7

SSH est une boite a outils complete
Les connexions sont sécurisées
® Améliore la sécurité mais il permet aussi de la contourner

Existe différentes possibilités de connexions et de transferts
de fichiers

Les relais possibles des applications TCP permettent
d’accéder a de nouvelles ressources

Installé en standard sur tous les systemes (client et
serveur) Unix et MacOS X

De tres bons clients Windows notamment PuTTY, Filezilla
notamment en les associant a Xming
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